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Antragstext

Als BUNDNIS 90/DIE GRUNEN sprechen wir uns auf allen Ebenen gegen anlasslose
Massenuberwachung aus. Wir setzen uns fur die sichere verschlusselte
Kommunikation auf allen Kandlen ein und wollen das Vorhaben der verdachtslosen
Nachrichten- und Chatkontrolle auf EU-Ebene verhindern.

Begriindung

Die Einfihrung der Chatkontrolle stellt eine Einschrankung der Privatheit dar, die keine zielgenaue
Methode, sondern vielmehr eine anlasslose Massenuberwachung ist. Die Aufhebung der Ende-zu-Ende-
Verschlusselung macht das Internet unsicherer. Sobald die Verschlisselung aufgeweicht wird, kann
nicht mehr kontrolliert werden, durch wen diese Liicke ausgenutzt wird. Dies konnten neben
rechtskonformen Kraften der Exekutive in demokratischen Staaten auch Autokratien, Diktaturen oder
illegitime Krafte sein.Journalist:innen, Whistleblower:innen, Menschenrechtler:innen, Politiker:innen und
viele weitere mehr kdnnten in Zukunft nicht mehr sicher sein, dass ihre Nachrichten ihr Gegenuber in
unveranderter Form erreichen und diese nicht von Dritten mitgelesen werden.

Mittelfristig kann die Einfiihnrung der Chatkontrolle neben der Uberwachung im Fall von Ermittlungen
gegen Beschuldigte also auch zur zielgenauen Uberwachung anderweitig Schutzbediirftiger genutzt
werden. Vor Auswertung der entschlisselten Daten ist es den Ermittlungsbehdrden nicht moglich zu
bewerten, ob genau diese Nachricht zur Aufkldarung beitragt.

Es gibt noch viele weitere Argumente, die sich gegen die Ausweitung anlassloser Massenuberwachung
vorbringen lassen. Nicht zuletzt muss man sich jedoch vor Augen fuhren, dass wir in einer freien,
demokratischen Gemeinschaft leben, in der jegliche Einschrankung ebendieser wohl Uberlegt sein
sollte.

Bezug auf aktuellen Stand der Chatkontrolle auf EU-Ebene:

e EU-Abgeordnete: Chatkontrolle soll kommen, Verschlisselung aber bewahrt werden

o Ausschuss will Chatkontrolle an vier Stellen stutzen

e Fufdballfans schreiben Protestbrief an Bundestagsabgeordnete

. o ,Dies wurde auch die Verschlusselung grundlegend beschadigen - eine Technologie, die
Journalisten, Menschenrechtsverteidiger, Unternehmen und Regierungsbeamte bendtigen,
um ihre Kommunikation sicher zu halten.”

» EU-Staaten wollen Verschliisselung doch nicht schiitzen

. o ,Man kann nicht gleichzeitig Verschlisselung schiitzen und verschlisselte Inhalte
scannen.’
o Wenn ein Dienst verpflichtet wird, Inhalte zu scannen, dann muss er alle Inhalte scannen.’



https://www.heise.de/news/EU-Abgeordnete-Chatkontrolle-soll-kommen-Verschluesselung-aber-bewahrt-werden-9202714.html?wt_mc=rss.red.ho.ho.atom.beitrag.beitrag
https://netzpolitik.org/2023/eu-parlament-ausschuss-will-chatkontrolle-an-vier-stellen-stutzen/
https://netzpolitik.org/2023/chatkontrolle-fussballfans-schreiben-protestbrief-an-bundestagsabgeordnete/
https://netzpolitik.org/2023/chatkontrolle-eu-staaten-wollen-verschluesselung-doch-nicht-schuetzen/
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o ,Das verbietet jedoch der deutsche Koalitionsvertrag, die Bundesregierung lehnt eine
Identifizierungspflicht ab. Deutschland kann der EU-Verordnung nur zustimmen, wenn sie
,eine anonyme oder jedenfalls pseudonyme Nutzung” ermdglicht.’

* Neue BSI-Chefin:"Es muss eine sichere Ende-zu-Ende-Verschlisselung geben"

¢ Buschmann will Zugriff auf Chats einschranken
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